Elmsford Public School’s
Acceptable Use Policy
Computer Network for Education

The Board of Education recognizes its responsibility to provide students and staff with the most current
educational research tools available. As the school district expands its technological capabilities creating
access to the Internet in computer laboratories, school libraries, classrooms and offices, the Board has
determined the need to establish guidelines for the proper use of this extraordinary learning tool.

The Board is committed to optimizing student learning and teaching utilizing appropriate technology. The
Internet is a vast electronic highway connecting hundreds of thousands of computers all over the world. The
resources available through the Internet can add significantly to the instructional program by facilitating the
access to and sharing of resources such as: library catalogues, universities, government agencies, periodicals,
and other information sources.

Consistent with the scope of these learning and communication opportunities, the district has taken
appropriate precautions to restrict student access to grossly inappropriate materials while permitting the widest
latitude possible for legitimate research. A sophisticated filtering system, which can be overridden by
professional staff, allows teachers to make professional judgments so that access may be maintained for
material consistent with course objectives and the realization of student achievement. However, because of the
daily changes on this global network, and parameters inherent in supervising large groups of students working
independently at multiple workstations, it is impossible to develop any system that will completely monitor all
material being accessed. The Board recognizes the potential for inappropriate use, but believes that the
benefits and values of access to this wide base of information far outweigh any potential for misuse or the
possibility that some users may procure inappropriate material.

To ensure the safe and appropriate use of the Internet, the Board has established that Internet access is
provided for educational purposes and research consistent with the district’s mission and goals. Priority for
Internet use will always be given to those engaged in classroom or curriculum-related activities. The Board
has also developed a list of prohibited behaviors, noted below. Those who violate this code will be subject to
strict disciplinary measures, which can include suspension, loss of computer and Internet access, restitution of
damages, and/or any other appropriate consequences determined by the administration. Recognizing that no
list of sanctioned behaviors is completely exhaustive, these prohibited behaviors include, but are not limited
to:

e Using profane, abusive or obscene language in either private or public messages

e Placing information obtained or used unlawfully on the Internet

e  Using the Internet illegally in ways which violate federal, state and local laws

e Sending information over the Internet that is likely to damage the recipient’s work or system

e  Using the Internet for commercial purposes, specifically, offering or providing products or services

e Posting or e-mailing unauthorized solicitations on behalf of charities, other organizations or persons

e Sending or receiving copyrighted material without permission

e  Using the network for financial or commercial gain

¢ Engage in the tracking, buying, selling, or trading of stocks, options or other commodities for personal use

e Using someone else’s password

e  Using the Internet for accessing, sending, or receiving pornographic materials, similar inappropriate text files, or files
dangerous to the system

e Circumventing security measures on school computers or computers outside the school network

¢ Falsifying one’s identity to others while using the Internet

¢ Downloading unauthorized software from the Internet

e Installing unauthorized software programs

¢ Changing any computer files that do not belong to the user



Attempting to gain access to files which are not publicly available

Attempting to access sites on the Internet that are known to contain material inappropriate for schoolwork
Using the Internet to harass or harm other people

Sending hate mail, making discriminatory remarks, and any other similar antisocial activities

Engaging in use with the purpose to cause others personal humiliation or embarrassment

Illegal activities are strictly prohibited. Any information pertaining to or implicating illegal activity will be
reported to the proper authorities. Transmission of any material in violation of any federal, state and/or local
law or regulation is prohibited. This includes, but is not limited to materials protected by copyright,
threatening or obscene material or material protected by trade secret. Users must respect all intellectual and
property rights and laws.

Students and staff using the district’s computer network should not expect, nor does the district
guarantee privacy for electronic mail (e-mail) or any use of the district’s computer network. The district
reserves the right to access and view any material stored on district equipment or any material used in
conjunction with the district’s computer network.

The district makes no warranties of any kind, either expressed or implied, for the access being provided.
Further, the district assumes no responsibility for the quality, availability, accuracy, nature or reliability of the
service and/or information provided. Users of the district’s computer network and the Internet use information
at their own risk. Each user is responsible for verifying the integrity and authenticity of the information that is
used and provided.

The district will not be responsible for any damages suffered by any user, including, but not limited to,
loss of data resulting from delays, non-deliveries, miss-deliveries, or service interruptions caused by its own
negligence or the errors or omissions of any user. The district also will not be responsible for unauthorized
financial obligations resulting from the use of or access to the district’s computer network or the Internet.

Further, even though the district may use technical or manual means to regulate access and
information, these methods do not provide a foolproof means of enforcing the provisions of the district policy
and regulation. The Superintendent or Superintendent’s designee will be responsible for maintaining a process
for the dissemination of this policy to ensure that it is known and understood by staff, students and their
parents and guardians. This shall include an annual dissemination and review by all teachers, in all classes, of
age-appropriate Internet information and guidelines with students; inclusion of this policy in all student and
parent handbooks; written dissemination of the policy to parents; posting of the policy in computer
laboratories and in classrooms where Internet access is available; discussion at parent “open house” nights;
and other such measures as the Superintendent or Superintendent’s designee may determine.

Adoption date: 11/06/02
Readopted 04/01/09

I have read the preceding district Acceptable Use Policy and understand that I will be held accountable for
complying with its terms.

Print name clearly School Grade

Student Signature Date

Parent Signature Date



Escuela Publica de Elmsford
Politica de Empleo Aceptable de
Red de Computadoras para Educacion

La Junta de educacién reconoce su responsabilidad de proporcionar a los estudiantes y al personal con los més
actualizados instrumentos de investigacion educativos disponibles. Mientras el distrito escolar amplia sus capacidades
tecnoldgicas ofreciendo acceso a Internet en salas de computacidn, bibliotecas de la escuela, aulas y oficinas, la Junta ha
determinado la necesidad de establecer directrices para el empleo apropiado de este extraordinario instrumento de
estudio.

La Junta se compromete a la optimizacion del aprendizaje del estudiante y la ensefianza utilizando la tecnologia
apropiada. La Internet es una carretera electronica enorme que conecta cientos de miles de computadoras en todo el
mundo. Los recursos disponibles en la Internet pueden mejorar considerablemente el programa de instruccién facilitando
el acceso a recursos como: catdlogos de bibliotecas, universidades, agencias de gobierno, revistas y otras fuentes de
informacion.

Consistentemente con el alcance de estas oportunidades de aprendizaje y comunicacidn, el distrito escolar ha tomado las
precauciones apropiadas para restringir al acceso del los estudiantes a materiales extremamente inadecuados, permitiendo
asi la mayor amplitud posible para una legitima investigacién. Un sistema de filtracion sofisticado, que puede ser anulado
por personal profesional, permite a profesores tomar decisiones profesionales de modo que el acceso al material pueda
ser compatible con los objetivos de curso y la realizacién de los logros del estudiante. Sin embargo, debido a los cambios
diarios en esta red global, y los pardmetros inherentes a la supervision de grandes grupos de estudiantes que trabajan por
separado en multiples terminales, es imposible desarrollar un sistema que supervise completamente todo el material al
que se estd teniendo acceso. La Junta de educacion reconoce la posibilidad del uso inadecuado de las computadoras, pero
cree que el valor y las ventajas de acceso a esta amplia base de informacién pesa mds que cualquier potencial uso
inoportuno de la misma o la posibilidad de que algunos usuarios pueden adquirir material inapropiado.

Para garantizar la seguridad y el uso apropiado de la Internet, la Junta ha establecido que el acceso a Internet sea provisto
con objetivos educativos y de investigacion acordes con la misién y los objetivos del distrito. Se dard prioridad para el
uso de Internet a aquellos participando en actividades en el aula o relacionadas con el plan de estudios. La Junta también
ha establecido una lista de comportamientos prohibidos, detallados mas abajo. Los que violen este c6digo serdn sujetos a
estrictas medidas disciplinarias, que pueden incluir la suspension, la pérdida del acceso a computadoras e Internet,
restitucion de dafios, y/o cualquier otra consecuencia apropiada decidida por la administracion. Reconociendo que
ninguna lista de comportamientos sancionados es completamente exhaustiva, estos comportamientos prohibidos
incluyen, pero no estdn limitados a:

Uso de lenguaje profano, abusivo u obsceno en mensajes privados o publicos

Colocacién de informacién obtenida o usada ilegalmente en la Internet.

Utilizacién de la Internet ilegalmente de manera que viole leyes federales, estatales y locales

Envio de informacién por Internet que pueda dafiar el trabajo del destinatario o su sistema

Utilizacién del Internet para objetivos comerciales, especificamente, ofrecimiento o suministro de productos o

servicios.

* Anuncio o envio por correo electrénico de solicitudes no autorizadas de parte de organizaciones benéficas, otras
organizaciones o personas.

e Enviar o recibir material protegido por la propiedad intelectual sin permiso.

e  Utilizacién de la red para beneficio financiero o comercial.

e Entablar accién de rastreo, compra, venta, o intercambio de acciones, opciones u otras materias primas del
mercado para uso personal.

e  Utilizacién de la contrasefia de otra persona.

Utilizacién de la Internet para tener acceso, enviar o encubrir materiales pornograficos, otros archivos de texto

inadecuados o archivos peligrosos para el sistema.

Burlar las medidas de seguridad sobre computadoras de la escuela o computadoras fuera de la red de la escuela.

Falsificacion de la identidad usando la Internet.

Descargar programas no autorizado de la Internet.

Instalacién de programas no autorizados.

Cambio de cualquier archivo de computadora que no pertenece al usuario.



e Intentar tener acceso a archivos que no estdn publicamente disponibles.

e Intentar tener acceso a sitios de Internet que son conocidos por contener material inadecuado para el trabajo
escolar.

e  Utilizacion del Internet para acosar o dafiar a otras personas.

e Enviar correos electrénicos con intencién de odio, discriminacién o cualquier otro objetivo antisocial.

e  Utilizacién de la Internet con el objetivo de causar a otros humillacién o vergiienza.

Toda actividad ilegal estd estrictamente prohibida. Cualquier informacién que indique o implique actividad ilegal sera
reporta a las autoridades pertinentes. La transmisién de cualquier material que viole cualquier ley federal, estatal y/o
local estd prohibida. Esto incluye, pero no estd limitado, a materiales protegidos por derechos de autor, amenazas,
material obsceno o material protegido por el secreto de comercializacion. Los usuarios deben respetar las leyes y los
derechos intelectuales y de propiedad.

Los estudiantes y el personal que usan la red del distrito no deberian esperar, asi como tampoco el distrito garantiza, la
privacidad de su correo electrénico o cualquier uso de la red de computadoras del distrito. El distrito reserva el derecho a
tener acceso y ver cualquier material almacenado en el equipo del distrito o cualquier material utilizado en conjuncién
con la red de computadoras del distrito escolar.

El distrito no da garantias de ninguna clase, explicita o implicita, de que se provea el acceso. Ademds, el distrito no
asume ninguna responsabilidad por la calidad, disponibilidad, exactitud, naturaleza o fiabilidad de el servicio y/o la
informacién proveida. Los usuarios de la red de computadoras del distrito y la Internet usan la informacién asumiendo su
propio riesgo. Cada usuario es responsable de verificar la integridad y la autenticidad de la informacién que es usada y
proporcionada.

El distrito no serd responsable de ningin dafio sufrido por ningtin usuario, incluyendo, pero no limitado a, la pérdida de
datos como resultado de tardanzas, falta de entrega, errores de entrega, interrupciones de servicio causadas por su propia
negligencia, errores u omisiones de cualquier usuario. El distrito tampoco serd responsable de obligaciones financieras no
autorizadas como resultado del empleo o del acceso a la computadora del distrito conectada a una red o a la Internet.

Mais atn, a pesar de que el distrito pueda usar medios técnicos o manuales para regular el acceso y la informacidn, estos
métodos no proporcionan un medio infalible para hacer cumplir las provisiones de la politica de distrito y la regulacién.
El/la Superintendente o el designado/a del Superintendente serdn responsables de mantener un proceso para la
diseminacién de esta politica y asi asegurar que sea conocida y entendida por el personal, estudiantes y sus padres o
guardianes. Esto incluird una diseminacion anual y la revision por todos los profesores, en todas las clases, de la
informacién y directrices apropriadas segun la edad con los estudiantes; inclusidn de esta politica en todo los manuales
de estudiantes y padres; diseminacion escrita de la politica a padres; fijacion de la politica en laboratorios de
computadoras y en aulas donde el acceso a Internet estd disponible; la discusion en reuniones de padres; y otras medidas
tales como el/la Superintendente o el designado/a del Superintendente puedan determinar.

Fecha de adopcidn: 11/06/02
Re-adoptado: 04/01/09

He leido la Politica de Empleo Aceptable del distrito y entiendo que seré responsable del cumplimiento de sus
condiciones.

Nombre Escuela Grado

Firma del estudiante Fecha

Firma del padre o guard Fecha



